Oduvodnéni

vyhlasky, kterou se méni vyhlaska €. 7/2018 Sb., o nékterych podminkach vykonu
¢innosti platebni instituce, spravce informaci o platebnim ctu, poskytovatele platebnich
sluZeb malého rozsahu, instituce elektronickych penéz a vydavatele elektronickych
penéz malého rozsahu

A. OBECNA CAST

1. Vysvétleni nezbytnosti navrhované pravni upravy, odivodnéni jejich hlavnich
principu
Navrh vyhlasky, kterou se méni vyhlaska ¢. 7/2018 Sb., o nékterych podminkach vykonu
¢innosti platebni instituce, spravce informaci o platebnim uctu, poskytovatele platebnich
sluZzeb malého rozsahu, instituce elektronickych penéz a vydavatele elektronickych penéz
malého rozsahu (dale jen ,,vyhlaska*), je reakci na praxi s aplikaci platného pravniho
ramce, z niz vyplynula potfeba upfesnit ustanoveni k fidicimu a kontrolnimu systému,
zejména v oblasti fizeni bezpe¢nostnich a provoznich rizik se zvlaStnim zaméfenim na
rizika v oblasti informa¢nich a komunika¢nich technologii. Sv&d¢éi o tom i1 vyvoj
tzv. Single Rulebook spravovaného Evropskym organem pro bankovnictvi, jehoz soucasti
je také smérnice Evropského parlamentu a Rady (EU) 2015/2366 (dale jen ,,smérnice
PSD2%). Smérnice PSD2 je v reZimu maximalni harmonizace, a proto je nutné reagovat na
aktualizaci implementace pozadavkil obsazenych v této smérnici, zejména v oblasti fizeni
bezpec¢nostnich a provoznich rizik a vyfizovédni stiznosti a reklamaci, ke které v ramci
Evropského systému dohledu nad finan¢nim trhem doslo.

Evropsky organ pro bankovnictvi vydal obecné pokyny tykajici se tfizeni bezpecnostnich
a provoznich rizik (Obecné pokyny pro fizeni rizik IKT a bezpec¢nosti) pouzitelné od
30. ¢ervna 2020, a to k¢l. 95 smérnice PSD2. Zaroven doslo k rozsifeni pusobnosti
aktualizovanych obecnych pokynli Spolecného vyboru (JC) k vyfizovani stiznosti
Vv odvétvi cennych papirdt (ESMA) a bankovnictvi (EBA) na stiznosti v oblasti platebnich
sluzeb. VyhlaSka by tak méla zapracovat tyto obecné pokyny pro zajisténi jednotnych,
ucinnych a efektivnich postupti dohledu v ramci Evropského systému dohledu nad
finan¢nim trhem a zajisténi spole¢ného, diisledného a jednotného uplatiovani prava Unie.

2. Zhodnoceni souladu navrhované pravni upravy se zidkonem, k jehoZ provedeni
je navrZena, véetné souladu se zakonnym zmocnénim

Vyhlaska je v souladu se zdkonnymi zmocnénimi.

3. Zhodnoceni souladu navrhované pravni upravy s predpisy Evropské unie,
judikaturou soudnich orgiant Evropské unie a obecnymi pravnimi zasadami prava
Evropské unie

Pokud jde o transpozici smérnice PSD2, vyhlaSka zptesiiuje transpozici €l. 95 odst. 1 a 3
tykajicich se systému fizeni bezpecnostnich a provoznich rizik a ¢l. 101 tykajiciho se
systému vyfizovani stiznosti a reklamaci.



Vyhlaska je v souladu s &l. 107 (Uplna harmonizace) smérnice PSD2, podle kterého nesmi
¢lenské staty ponechat v platnosti ani zavadét ustanoveni odchylujici se od ustanoveni této
smérnice, a ¢l. 16 (PInd harmonizace) smérnice 2009/110/ES (déle jen ,,smérnice EMID*),
podle kterého v mife, ve které tato smérnice stanovi harmonizaci, nesm¢ji ¢lenské staty
zachovavat ani zavad¢t jina ustanoveni, nez ktera jsou stanovena v této smernici.

Vyhlaska je slucitelnd s pravem Evropské unie.
Zhodnoceni platného pravniho stavu a odivodnéni nezbytnosti jeho zmény

Ugelem vyhlasky je aktualizace zpaisobu plnéni nékterych pozadavki na fidici a kontrolni
systém platebni instituce, instituce elektronickych penéz a spravce informaci o platebnim
uctu, aktualizace zpisobu plnéni pozadavkil na systém fizeni bezpecnostnich a provoznich
rizik a systém vyfizovani stiznosti u poskytovatele platebnich sluzeb malého rozsahu
a vydavatele elektronickych penéz malého rozsahu.

Dals$i zmény jsou predevsim technické.

Predpokladany hospodarsky a financni dosah navrhované pravni ipravy na statni
rozpodet, ostatni veiejné rozpoéty, na podnikatelské prostiedi Ceské republiky, dale
socialni dopady, v€etné dopadi na rodiny a dopadii na specifické skupiny obyvatel,
zejména osoby socidlné slabé, osoby se zdravotnim postiZenim a narodnostni
mensiny, a dopady na Zivotni prostredi

Vyhléaska nema dopad na statni rozpocet ani na ostatni veiejné rozpocty. Z navrhovanych
zmén nevyplyvaji zvysené naklady ani pro Ceskou narodni banku.

VyhlaSka nema negativni dopad na podnikatelské prostfedi. Upfesiiuje mj. systém fizeni
bezpe¢nostnich a provoznich rizik, zejména v oblasti informacnich a komunikaénich
technologii, coz ma pfispét k omezeni rizik v této oblasti a zajiSténi bezpecnosti informaci
a kontinuity c¢innosti povinnych osob. Posileni odolnosti a bezpecnosti sektoru
poskytovatelti platebnich sluzeb mize pozitivné ptispét k poskytovani platebnich sluzeb
ve vySSim rozsahu a kvalité. Stanoveni podrobnosti v oblasti fizeni informacnich
a komunikacnich technologii a bezpecnosti piispéje také k vysSi predvidatelnosti pii
vykonu dohledu.

Zapracovani obecnych pokynl pro fizeni rizik v oblasti informaénich a komunika¢nich
technologii a bezpecnosti a obecnych pokyni pro vyfizovani stiznosti a reklamaci do
navrhu vyhlasky pfispéje k modernizaci tuzemského regulatorniho ramce v oblasti
platebnich sluzeb, coz muze pfispét k vétsi mezinarodni divéryhodnosti sektoru
poskytovatell platebnich sluzeb a zvyseni jejich prestize v mezindrodnim méfitku.

Vyhlaska poskytne spotiebitelim véEtsi jistotu v pripad€ uplatiiovani stiznosti a reklamaci,
nebot’ se upfesiiuje systém vyfizovani stiznosti a reklamaci, ktery maji povinné osoby
zavést a udrzovat. Posileni systému pro fizeni rizik v oblasti informacnich
a komunikacnich technologii miize také prispét k vétsi bezpecnosti a ochrané spottebitelil
pfi vyuzivani platebnich sluzeb.

VyhlaSka nemé Zadné negativni socidlni dopady, ani nemé Zadné dopady na specifické
skupiny obyvatel, na osoby sociadlné¢ slabé, ani na osoby se zdravotnim postizenim
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a narodnostni mensiny.
Vyhléaska nema zadné negativni dopady na zivotni prostiedi.

6. Zhodnoceni soucasného stavu a dopadi navrhovaného FeSeni ve vztahu k zikazu
diskriminace a ve vztahu k rovnosti muzii a Zen

Vyhlaska neobsahuje diskriminacni ustanoveni, ani nemé dopad v oblasti rovnosti muza
a zen.

7. Zhodnoceni dopadi navrhovaného feSeni ve vztahu k ochrané soukromi a osobnich
udaju
Vyhlaska je v souladu se zdkonem €. 110/2019 Sb., o zpracovani osobnich udaji.

8. Zhodnoceni korupénich rizik

Na zakladé¢ vyhodnoceni provedeného podle metodiky CIA (Corruption Impact
Assessment) nebyla zjisténa zadna korupéni rizika, kterd by mohla souviset s piijetim
vyhlasky.

Jednim ztikols Ceské narodni banky podle zakona o Ceské narodni bance a daliich
zakont je dohled nad osobami pusobicimi na finan¢nim trhu. Pro uéely vykonu tohoto
dohledu jsou Ceské narodni bance svéfeny kompetence spravniho tfadu.

Puisobnost a pravomoc jednotlivych tvart pii vykonu dohledu jsou v Ceské narodni
bance stanoveny vnitinim ptedpisem, ktery schvaluje bankovni rada jakozto nejvyssi
fidici organ. Informace o organizaéni struktufe Ceské narodni banky jsou k dispozici
vefejnosti na jejich internetovych strankach. Pro fadny vykon ¢&innosti Ceské narodni
banky jsou nastaveny odpovidajici vnitini kontrolni mechanismy, které jsou pravidelné
ovéfovany a aktualizovany.

Vzhledem k povaze vyhlasky a rovnéz vzhledem k disledné uplatiovanym vnitinim
rozhodovacim a kontrolnim postupiim v Ceské narodni bance lze potencialni korupéni
rizika prakticky vyloucit.

9. Zhodnoceni dopadi na bezpe¢nost nebo obranu statu
Vyhlaska nema Zadny dopad na bezpecnost nebo obranu statu.
10. Zhodnoceni dopadi na digitalni prostiedi

VyhlaSka neni v rozporu s obecnymi zdsadami rozvoje digitalni agendy a byla zpracovana
v souladu s hlavnimi principy jejiho rozvoje, véetné zasad pro tvorbu digitalné ptivétive
legislativy. Respektuje princip technologické neutrality a moZnosti volby optimalni
kombinace vhodnych technologickych feSeni, kdyZ ponechdva na uvaZeni dotceného
subjektu, jaké prostfedky zvoli k naplnéni pozadavkii na systém vyfizovani stiznosti a
systém fizeni bezpecnostnich a provoznich rizik i dalsich pozadavkd. Vyznamné rovnéz
pfispivd ke zvySovani kybernetické bezpe€nosti pfi vykonu cinnosti platebni instituce,
spravce informaci o platebnim uctu, poskytovatele platebnich sluzeb malého rozsahu,
instituce elektronickych penéz a vydavatele elektronickych penéz malého rozsahu.



B. ZVLASTNI CAST
Clének I
K bodu 1 (§ 1)

Aktualizuje se predmét upravy tak, ze se upresnuje, jaké pozadavky na jednotlivé skupiny
povinnych osob jsou ve vyhlasce upraveny.

K bodu 2 (¢4st druh4)

Aktualizuje se ¢ast druha, kdyZ se zejména zpiesiiuje transpozice ¢l. 95 odst. 1 a 3 smérnice
PSD2, které se tykaji systému fizeni bezpecnostnich a provoznich rizik, a ¢l. 101 smérnice
PSD2 o systému vyfizovani stiznosti a reklamaci.

Ustanoveni § 20 odst. 1 zédkona, ani ve spojeni s ustanovenimi § 9 odst. 1 zdkona, netvori
systematicky uspotfadany a vécné Gplny vycet pozadavki na fidici a kontrolni systém platebni
instituce. Jednotliva pismena v § 20 odst. 1 zdkona nestanovi zavazné vnitini ¢lenéni fidiciho
a kontrolniho systému ¢i samostatné stojici pozadavky na zcela odlisné oblasti, ale jedna se
0 vybrané pozadavky a pravidla rizné povahy s riznymi vzédjemnymi vazbami a souvislostmi.
Nektera ustanoveni zaclenéna do § 20 odst. 1 zakona, ptipadné i ve spojeni s § 9 odst. 1
zakona, jsou dale upravena, resp. konkretizovana v jinych ustanovenich zékona, nebo v pfimo
ucinnych predpisech EU. Ustanoveni § 20 odst. 1 zdkona je tak vyctem obecnych
I konkrétnich pravidel tykajicich se fidiciho a kontrolniho systému, nikoliv vedle sebe
stojicich (neptekryvajicich se) pozadavki.

Naptiklad systém vyfizovani stiznosti a reklamaci podle § 20 odst. 1 pism. j) zédkona je
provazan s § 20 odst. 1 pism. ¢) zdkona (fddné administrativni postupy), s § 20 odst. 1
pism. b) zdkona (organizacni uspofadéni, neslucitelnost funkci), s § 20 odst. 1 pism. ¢) zakona
(systém fizeni rizik), s § 20 odst. 1 pism. d) zdkona (systém vnitini kontroly) 1 s § 20 odst. 1
pism. h) zakona (fizeni stfetu zajmi). Podobné pozadavek § 20 odst. 1 pism. i) zékona
tykajici se kontrolnich a bezpecnostnich opatfeni je nutné vykladat spolecné s § 20 odst. 1
pism. a) zakona (strategické a operativni fizeni), s § 20 odst. 1 pism. b) zdkona (organizacni
usporadani, neslucitelnost funkci), s § 20 odst. 1 pism. c) zdkona (systém fizeni rizik), s § 20
odst. 1 pism. d) zdkona (systém vnitini kontroly) i s § 20 odst. 1 pism. h) zakona (fizeni stfetu
zajmu).

Nékteré¢ prvky fidiciho a kontrolniho systému uvedené v § 20 odst. 1 zdkona jsou dale
upraveny, resp. konkretizovany piimo v zdkon€. Napiiklad pravidla tykajici se ochrany
penéznich prostfedkli podle § 22 zakona jsou jednou z konkretizaci § 20 odst. 1 pism. e)
zékona (fadné administrativni a ucetni postupy). DalSim ptikladem konkretizace pozadavku
na fadné administrativni a ucetni postupy jsou pravidla tykajici se uchovani dokumentt
a zaznami podle § 31 zdkona. Podobné pozadavky na oznamovani podle § 28 zakona Ize
podtadit pod § 20 odst. 1 pism. e) zdkona (f4&dné administrativni postupy), stejné tak je lze
podiadit pod § 20 odst. 1 pism. f) zdkona (systém vnéjsi komunikace). Pokud jde o ptiklady
pfimo U¢innych piedpist EU tykajicich se fidiciho a kontrolniho systému, tak naptiklad
nafizeni (EU) 2018/389 urcuje pozadavky na tzv. silné ovéfeni klienta jako nedilné soucasti



pozadavkll na fddné administrativni postupy platebni instituce nebo natizeni (EU) 2018/389
uréuje zavazné bezpetné oteviené standardy komunikace jako nedilné soucésti pozadavki na
fizeni provoznich rizik a bezpecnosti platebni instituce.

Vyhlaska na zakladé zmocnéni podle § 20 odst. 4 zakona, resp. § 48 odst. 4 zédkona a § 78
odst. 4 zakona, stanovuje zptisob plnéni pozadavkl na fidici a kontrolni systém, pokud jde
0 vnitini predpisy, schvalovaci a rozhodovaci procesy, systém fizeni bezpecnostnich
a provoznich rizik a systém vyiizovani stiznosti a reklamaci. Vyhlaska respektuje skutecnost,
ze smérnice PSD2 1 smérnice EMID jsou v rezimu maximalni harmonizace.

Zpisob plnéni pozadavki na fidici a kontrolni systém je tak stanoven se zaméfenim na vnitini
predpisy, do nichz ma povinna osoba promitnout pozadavky stanovené na fidici a kontrolni
systém a postupy k jejich napliiovani, a to se zohlednénim své jedinecnosti i jedinecnosti své
¢innosti. Vnitini predpisy by mély byt pravidelné¢ vyhodnocovany a ptipadné upravovany
amély by vzdy byt vsouladu stdaji, popisy a principy uvedenymi v zadosti o udé€leni
povoleni k Cinnosti a jejich pfiloh4ch, na jejichz zdkladé bylo povoleni k ¢innosti udéleno,
pfipadné zménénymi podle § 11 zdkona, a pracovnici by podle nich méli postupovat.

Podle natizeni (EU) upravujicich Evropské organy dohledu, napiiklad nafizeni (EU)
¢. 1093/2010 o zfizeni Evropského organu dohledu (Evropského organu pro bankovnictvi),
ma dotcend instituce vynalozit vesSker¢ usili, aby se fidila obecnymi pokyny a doporuc¢enimi
vydanymi Evropskym organem pro bankovnictvi, Evropskym orgdnem pro cenné papiry
a trhy, Evropskym organem pro pojistovnictvi a zaméstnanecké penzijni pojisténi nebo
Spoleénym vyborem evropskych organi dohledu a ur€enymi poskytovatelim platebnich
sluzeb, které jsou relevantni pro poskytovani platebnich sluzeb. Ve vnitinich pfedpisech by
proto mély byt tyto obecné pokyny a doporuceni zohlednény. Dotéend instituce také ma
jasnym a podrobnym zpiisobem podavat zpravu o tom, zda se témito obecnymi pokyny nebo
doporucenimi fidi, je-li tato povinnost informovani v konkrétnich obecnych pokynech ¢i
doporuceni uvedena.

V ptipadech, kdy obecné pokyny a doporuc€eni interpretacné uptesiiuji ustanoveni obsaZena
v ptimo uc¢innych predpisech EU nebo v piedpisech EU, které jsou transponovany pravnim
predpisem, bude CNB nicméné diisledné ve vztahu k dotéenym povinnym osobam vyzadovat
plnéni téchto pozadavkli v souladu s vykladem obsazenym v téchto obecnych pokynech
a doporucenich, bude-li to zaroven v souladu s narodni pravni upravou. Povinna osoba by
méla byt schopna prokdzat, Ze vynaloZzila veskeré Usili, aby se ve vnitinich ptedpisech
obecnymi pokyny a doporucenimi relevantnimi pro poskytovani platebnich sluzeb fidila.
V ptipadé, Ze se relevantnimi obecnymi pokyny a doporu¢enimi nefidi, méla by byt schopna
véené oduvodnit, ze smyslu ¢i pozadavkd vyplyvajicich z obecnych pokynii a doporuceni
dosahla jinymi postupy, ¢i ze tyto pokyny a doporuceni nejsou pro ni relevantni.

CNB pii vykonu dohledu posuzuje, zda systém povinné osoby pro sledovani, vyhodnocovani
a aktualizaci vnitinich predpisi zajist'uje, ze vnitini piedpisy jako celek i jednotlivé jsou
v souladu s pravnimi predpisy, pozadavky stanovenymi v pravné zavaznych aktech (napf.
rozhodnutich Ceské narodni banky) i — vV ramci rezimu popsaného vyse — obecnymi pokyny
a doporugenimi uvedenymi shora. V ramci toho CNB vzdy posuzuje, zda systém povinné
osoby pro sledovani, vyhodnocovani a aktualizaci vnitinich predpist zajistuje také soustavny
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soulad vnitini pfedpisové zakladny jako celku i jednotlivych vnitinich pfedpist s pozadavky
zakona na vnitini ptfedpisy povinné osoby, zda vnitini piedpisy jako celek i jednotlivé jsou
s ohledem na Cinnosti povinné osoby jednozna¢né, Gplné, ucelené, bezrozporné a soustavné
aktualni (funkce compliance). CNB pii vykonu dohledu také posuzuje, jak jsou stanoveny
postupy vykonu dalSich ¢innosti povinné osoby a dalSi vnitini pravidla, zejména zda
nenarusuji fadné a obezietné poskytovani platebnich sluzeb, naptiklad pravidla pro zajiSténi
ochrany penéznich prostredki klientd, systém motivovani a odménovani pracovnikl, systém
vnitiniho hlaSeni (interni reportovani) a jeho funk¢nost, systém vybéru povérenych zéstupcd,
pravidla pro uréeni, posouzeni, fizeni a zmirnéni &i prevenci stietu zajmi. CNB pii vykonu
dohledu dale posuzuje, zda je zajisténo, Ze povinna osoba voli, zapracovava do vnitifnich
predpisi a uplatiiuje pfi své Cinnosti vhodné a dostateén€¢ uzndvané a osvédcené principy
a postupy vydavané uznavanymi vydavateli a vyuzivané pii Cinnostech obdobné povahy
(uzndvané standardy fadnych postupt). CNB se kuznavanym standardim vyjadiila
v Utednim sdé&leni k vykonu ¢innosti na finanénim trhu: Kvalitativni pozadavky souvisejici
s vykonem ¢&innosti — zakladni informace (&astka 18/2010 Vé&st. CNB).

Vyhléaska stanovuje, aby se v ramci Cinnosti povinné osoby schvalovani a podepisovani
dokumenti fidilo jasné stanovenymi pravidly a aby bylo mozné schvalovaci a rozhodovaci
procesy zaznamenavat, uchovavat, zpétné¢ vysledovat a rekonstruovat. Zaznamendani,
uchovavani a zpétna vysledovatelnost a rekonstruovatelnost urcitych informaci, skutec¢nosti,
dat, procesii apod. je ptedpokladem zejména pro kontrolni ¢innosti tak, aby bylo mozno dané
skute¢nosti ¢i informace ,,vystopovat“ do minulosti (vysledovat), a toto zajistit v kvalité,
rozsahu, struktufe atd. potfebné pro piipadné zpétné provereni dané skutecnosti ¢i informace
ve vSech jejich fazich v minulosti (rekonstruovat). Podle povahy dané skuteénosti ¢i
informace se vysledovatelnosti rozumi vytvoteni ,,pamétové stopy* tak, aby bylo mozno dané
skute¢nosti ¢i informace dohledat a urcit jejich pivodce i uzivatele od jejich pocatku nebo po
stanovené obdobi do minulosti. Rekonstruovatelnosti se rozumi zajisténi vSech nutnych
predpokladii — podle povahy dané skutecnosti ¢i informace — pro jeji obnovu, znovuvytvofeni,
zopakovani, navraceni, napodobeni, reprodukci apod., jakoz 1 jejich prikaznost,

prokazatelnost, dolozitelnost. Doba potifebnad pro uchovavani a od ni se odvijejici doba, po
kterou lze ur¢ité informace vysledovat a rekonstruovat, zavisi na pozadavcich stanovych
pravnimi pfedpisy pro uchovani informaci, zejména § 31 zdkona a dale napiiklad lhity
stanovené predpisy v oblasti boje proti prani penéz a financovani terorismu, Gcetnictvi,
ochrany spotiebitele a dani.

VyhlaSka se v rdmci systému fizeni bezpe€nostnich a provoznich rizik, mezi néz mj. patii
riziko pravni (legal risk), riziko prani penéz a financovani terorismu (ML/TF risk), riziko
jednani (conduct risk), riziko podvodi (fraud risk), riziko tfetich stran (third-party risk),
zamétuje na rizika v oblasti informaénich a komunikacnich technologii a bezpeénosti. Jde

o rizika ztraty v dusledku naruseni divérnosti dat, integrity systémi a dat nebo dostupnosti
systétmll a dat nebo v disledku neschopnosti zménit informacni a komunikaéni systémy
V pfiméfeném Case a s piiméfenymi ndklady, pokud se méni prostfedi nebo cinnosti.
Duvérnost (confidentiality) vyjadiuje zajisténi toho, ze informace je pfistupna jen tém, ktefi
jsou opravnéni k ni mit pfistup. Integrita (integrity) je zabezpeCeni piesnosti a kompletnosti
informace a metod jejiho zpracovani. Dostupnost (availability) je zajisténi toho, Ze informace
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a s nimi spojend aktiva jsou uzivatelim piistupna v dobé, kdy je pozaduji. Dale jde
0 bezpecnostni rizika vyplyvajici z nedostateCnosti nebo selhani vnitinich procesti nebo
z vn¢jSich udalosti, vcetné¢ kybernetickych 1utokli, nebo z nedostatecného fyzického
zabezpecCeni. Pokud jde o tizeni bezpecnostnich a provoznich incidentti v oblasti platebniho

styku, postupy pro jejich klasifikaci upravuji obecné pokyny Evropského organu pro
bankovnictvi k oznamovani vyznamnych incidenti podle smérnice (EU) 2015/2366
0 platebnich sluzbach na vnitinim trhu (PSD2) (EBA/GL/2017/10).

V ¢asti druhé jsou do ustanoveni o systému vyfizovani stiznosti a reklamaci zapracovany
obecné pokyny Spoleéného vyboru (JC/2018/35) k vyfizovani stiznosti v odvétvi cennych
papirt a bankovnictvi, které byly od 1. kvétna 2019 rozsifeny na poskytovatele sluzeb podle
smérnice PSD2. Tyto pokyny harmonizuji pozadavky podle ¢l. 101 smérnice PSD2 na
pfiméfené a Ucinné postupy pro feSeni stiznosti za ucelem vyfizovani stiznosti uzivatelii

platebnich sluzeb. ProSetfovani stiznosti a reklamaci je nutné provadét s nalezitou péci,
napiiklad by nemcélo dochédzet k potlacovani nebo upfednostiiovani nékterych stiznosti
a reklamaci. V komunikaci s uzivatelem ohledné dotcené stiznosti nebo reklamace by nemély
byt pouzivany komplikované slovni obraty, pfili§ odborné vyrazy nebo vysvétleni jen formou
odkazii na rizné pravni predpisy.

K bodu 3 (§ 27 odst. 4)

Zavadi se legislativni zkratka ,,hybridni platebni instituce® pro platebni instituci, ktera
vykonava i jiné podnikatelské ¢innosti nez ¢innost, k jejimuz vykonu je opravnéna na zaklade
povoleni ud€lené¢ho podle zdkona. Tato legislativni zkratka je v platném znéni vyhlasSky
¢.7/2018 Sb. uvedena v § 2, ktery je soucasti ¢asti druhé, jejiz nové znéni predloZena
vyhlaSka obsahuje.

K bodu 4 (§ 34 odst. 1)

Stanovuji se pravidla pro vypocet kapitalu, a to obdobné jako v piipad¢ kapitalu platebni
instituce odkazem na piislusné ustanoveni natizeni (EU) 575/2013, pro které je v § 27 odst. 1
zavedena legislativni zkratka ,,nafizeni“. Napliiuje se tak zmocnéni v § 74 odst. 6 zakona.

K bodu 5 (§ 34 odst. 4)

Pojem ,hybridni instituce elektronickych penéz“, ktery neni ve vyhldsce ¢. 7/2018 Sb.
vymezen ani zaveden jako legislativni zkratka, se nahrazuje textem ,,instituce elektronickych
opravnéna na zakladé povoleni udéleného podle zdkona®.

K bodu 6 (priloha)

Doplnuje se priloha, kterd obsahuje podrobnosti k fizeni rizik v oblasti informacnich
a komunikacnich technologii a bezpecnosti.

V_pfiiloze je obsazeno upfesnéni nékterych pravidel vyplyvajicich z unijnich ptedpist
a transponovanych ustanovenimi § 4, které plné odpovida vykladu obsazenému v obecnych
pokynech Evropského organu pro bankovnictvi pro fizeni rizik v oblasti informacnich
a komunika¢nich technologii a bezpecnosti (EBA/GL/2019/04). Tyto obecné pokyny
upiesiiuji opatfeni k fizeni rizik, kterd musi podle ¢l. 95 odst. 2 smérnice PSD2 pfijmout
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poskytovatelé platebnich sluzeb k fizeni provoznich a bezpe¢nostnich rizik, ve smyslu rizik
Vv oblasti informacnich a komunikacnich technologii a bezpecnosti (dale jen ,rizika IKT
a bezpecnosti), souvisejicich s jimi poskytovanymi platebnimi sluzbami. Tyto obecné
pokyny obsahuji i pozadavky tykajici se bezpecCnosti informaci, vcetné¢ kybernetické
bezpecnosti, a to vrozsahu, vnémz jsou tyto informace uchovavany v informacnich
a komunikacnich systémech (dale jen ,,JKT systémy*). Vzhledem k tomu, Ze tyto obecné
pokyny jsou klicové pro poskytovatele platebnich sluzeb a jsou soucasti tzv. Single rulebook
EU, je v pfiloze dodrzeno iftazeni jednotlivych bodi téchto obecnych pokynii.
K mezisektorové harmonizaci fizeni rizik v oblasti informac¢nich a komunikacnich technologii
a bezpecnosti by mélo v budoucnu pfispét natizeni Evropského parlamentu a Rady o digitalni
provozni odolnosti finanéniho sektoru a o zméné natizeni (ES) ¢. 1060/2009, (EU) ¢.
648/2012, (EU) ¢. 600/2014 a (EU) ¢. 909/2014, jehoz navrh Evropska komise ptedlozila
v zafi 2020 spolecné se zmeénou smérnice PSD2. VySe uvedeny navrh nafizeni mj. obsahuje
pozadavky, které jsou dosud adresovany jen prostiednictvim obecnych pokyni EBA
(EBA/GL/2019/04) tivérovym institucim a poskytovatelim platebnich sluzeb.

Bod 1 pftilohy tykajici se pfiméfenosti vychdzi ztoho, Ze systém fizeni provoznich
a bezpecnostnich rizik je vlastni, jedine¢ny vnitini systém povinné osoby, pfizpusobeny
individudlnim pozadavkim a podminkdm této povinné osoby. Tato skutec¢nost vylucuje
prenositelnost systému fizeni provoznich a bezpe¢nostnich rizik na jiného poskytovatele ¢i
existenci univerzalniho systému fizeni provoznich a bezpecnostnich rizik vyuzitelného vice
povinnymi osobami. CNB pii vykonu dohledu uplatiiuje zasadu pfimé&fenosti, tj. zohlednéni
konkrétnich individudlnich podminek a parametrti odrdzejicich zaméteni a uspotradani vykonu
¢innosti dané povinné osoby, jako je napi. typ, slozitost, technologickd néaro¢nost, mira
zavislosti na tfetich strandch a dal$§i podstatné parametry modelu podnikani, druhy sluzeb,
mista a formy jejich distribuce, objem, velikost a slozitost operaci, vyuzivani tfetich osob,
vykon piipadnych dalSich ¢innosti, zaclenéni povinné osoby do podnikatelského uskupeni atd.
a s tim spojend piimo podstupovana a dal§i mozna rizika. Uplatnéni zasady priméefenosti vSak
nemuiZze naruSit fadny a obezietny vykon c¢innosti povinné osoby, zejména nemuize byt
naruSen plynuly vykon ¢innosti a trvalé fungovéani povinné osoby, tzn. kontinuita ¢innosti.
Ztoho divodu je nutné naptiiklad mit dostatek pracovnikil, jez zabezpe¢i potifebnou
zastupitelnost nejen na pozicich piimo ovliviiujicich poskytovani platebnich sluZzeb. Bez
ohledu na zptlisob, jakym povinna osoba koncipuje systém fizeni provoznich a bezpe¢nostnich
rizik, je vzdy nutné, aby vSechna rozhodnuti, opatfeni, zmény, kontroly apod. tykajici se IKT
systémtll a shromazd’ovanych informaci, které je tfeba chranit, tzn. informacnich aktiv, byla
zaznamenavana za ucelem piipadného vysledovani a rekonstruovatelnosti.

Jde-li o strategické a operativni fizeni a organiza¢ni uspofadani, kterého se tykaji body 2 az 9
ptilohy, je kromé personalniho zajisténi dulezité také finanéni zajisténi provozu IKT systému

a fizeni rizik s tim spojenych. Proto je nutné, aby na tuto oblast byl vyclenén dostateny
objem prostfedkii. Objem prostfedkli se bude odvijet od pozadavku na adekvétni rdmec
vnitini spravy afizeni a vnitini kontroly pro riziko IKT a bezpecnosti a pozadavku na
odbornou zpiisobilost a zkuSenosti pracovnikli v oblasti informacnich a komunikacnich
technologii a bezpeCnosti. Dulezité je také jasné vymezeni roli. Ty piredstavuji soubor
dovednosti a urovni opravnéni k vykonu definované cinnosti nebo k provadéni ukolu.
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Naptiklad v oblasti fizeni rizik jde o roli vedouciho pracovnika, ktery tidi, kontroluje a fesi
rizika spojena se svéfenou oblasti (gestor v fizeni rizik), pficemz konkrétni rizika jsou
V pusobnosti konkrétnich jemu podfizenych pracovnikl. V piipade, ze feSeni konkrétniho
rizika presahuje pisobnosti dot¢eného pracovnika, pienasi toto na roli o Groven vyse.

Celkova strategie je pojem bézné pouZzivany v fizeni a piedstavuje vystup strategického
fizeni. Jde o dlouhodoby plan vytvofeny k dosazeni urcité¢ho cile nebo cilti. V praxi se jedna

zpravidla o formalizovany dokument, ktery obsahuje popis prvnich dvou fazi strategického
cyklu, tj. popis mise organizace, jeji vize a strategickych cilii a harmonogram jejich realizace.
Pti vstupu do sektoru je celkova strategie predstavena v obchodnim planu, jehoz realnost
(zivotaschopnost) a udrzitelnost i pfi fd&dném a obezfetném vykonu povolenych ¢innosti
a zajisténi kontinuity ¢innosti je klicova pro ziskani povoleni k ¢innosti.

Podobné akcni pldn je pojem bézné pouzivany v fizeni. Pfedstavuje plan jednotlivych krokii,
které musi byt vykonany, aby bylo dosazeno vytéeného cile. Akéni pldn nemd Zadnou
normovanou nebo danou podobu, mize tedy vypadat razné. Aby splnil svlij ucel, musi
obsahovat veSkeré naleZitosti, které jsou dllezité pro rozdéleni prace a dosazeni vytéené¢ho
cile. Jde o seznam krokti — aktivit, které je tieba udélat k dosazeni cile, pfifazeni odpovédnosti
konkrétnich osob za konkrétni aktivity, celkovy Casovy horizont a hlavni milniky, terminy
splnéni konkrétnich aktivit, rozpocet akéniho planu, pfifazeni dalSich zdroji k jednotlivym
aktivitam (napiiklad dalsi lidé, materidl, pracovni pomtcky, subdodavky), dalsi podminky,
omezeni a rizika nutné pro splnéni cild, popis cilti a popis toho, jak bude dokazano jejich
dosazeni. Rozsah a forma akéniho planu se voli vzdy dle situace a rozsahu akce, ktera se
planuje. Mlze mit podobu jednoduchého seznamu nebo néckolikastrankového dokumentu,
ktery bude podléhat pravidelnym aktualizacim.

Zakladnim rdmcem je stanoveni strategie v oblasti informacnich a komunikacnich technologii
(bod 6 prilohy). Jeji napliovani se pak déje vyty¢enim jednotlivych akénich pland, které se
pii veétsi komplexnosti mohou rozdélit do jednotlivych portfolii (tzv. portfolio management).
ProtoZe akéni plany jsou obvykle fizeny projektove, je Zadouci, aby o dosazeni nebo naopak
nedodrzeni vSech zasadnich milnikii projektu byly informovany vedouci osoby povinné
osoby, aby se vcas piedeSlo piipadnému nesplnéni projektu nebo milniku, ktery miize
poskytovat naptiklad sluzbu v ramci jiného akéniho planu — projektu.

Ujednani s externimi poskytovateli (bod 8 ptilohy) jsou podrobna do té miry, Ze z nich jasné
plyne, jak IKT systémy pracuji za ,,dobrych cast“ i pfi mimotddnych situacich. Povinna
osoba by se méla soustfedit na jasné a presné definice obdrzenych sluzeb, zpusoby jejich
méfeni a vyhodnocovani nésledované pifipadnymi sankcemi pii nedodrzeni parametrii
popsanych sluzeb, na testovani kontinuity sluzeb a ochranu dat. Také by si méla zajistit
moznost pfezkoumat procesy externiho poskytovatele, a to 1 na misté, pokud je to mozné, aby

tak mohla dostat své zodpovédnosti, které se delegovdnim vykonu c¢innosti na externi
poskytovatele nezbavila. Pro naplnéni poZadavkl v této oblasti je Zadouci fidit se obecnymi
pokyny k outsourcingu vydanymi Evropskym organem pro bankovnictvi (EBA/GL/2019/02).

Specifikace Zivotniho cyklu dat [bod 8 pism. a) pfilohy] pfedstavuje jasn€ definovany ramec
zpusobu, jak se data do IKT systémil dostavaji, jak se chrani, jak se klasifikuji, jak je pfistup




K nim fizen, jak lze snimi pracovat, jak se archivuji, jak jsou pfipadné deklasifikovana
a nicena.

Pokud jde o systém fizeni rizik IKT a bezpecnosti (body 10 az 24 ptilohy), je tento nedilnou

soucasti systému fizeni rizik pokryvajiciho vSechna rizika, kterym je povinna osoba
vystavena. Pro ureni miry ochoty povinné osoby piistupovat k rizikim se bézn¢ také pouziva
pojem ,,rizikovy apetit®. Povinna osoba méa byt schopna urcit, které obchodni funkce, procesy
a informacni aktiva jsou nezbytné pro jeji ¢innosti, a které tedy musi byt nejvice chranény.

Obchodni funkce jsou kontinudlné vykonavané ¢innosti povinné osoby, které napliuji jeji
ucel a vychazeji ze strategickych cilli povinné osoby, a zplsob, jakym je dosahovano téchto
cilt, tj. realizace Cinnosti. Obchodni funkce lze rozdélit na dvé kategorie, a to na hlavni
obchodni funkce a podpirné obchodni funkce. Hlavni obchodni funkci je naptiklad
poskytovani platebnich sluzeb, podptirnou obchodni funkci je naptiklad vedeni ucetnictvi
povinné osoby. Zpravidla ob¢ kategorie maji své IKT systémy nebo alesponi samostatné
komponenty IKT systémd.

Mira ochoty povinné osoby pfistupovat k rizikim, tzv. rizikovy apetit, [bod 13 pism. a)
ptilohy] se kvantitativné nejcastéji uréuje pomoci akceptovatelné ztraty povinné osoby podle
jednotlivych oblasti rizik (napf. trzni riziko, operacni riziko, riziko compliance, IKT riziko)
a nasledn¢ se prevadi na miru rizika porovnatelnou s vypoctenou hodnotou identifikovaného
rizika. K tomu se vétSinou pouziva tzv. cost-benefit analyza, a to takovym zptusobem, aby
hodnota identifikovaného rizika po odecteni omezujicich opatieni byla praveé rovna nebo nizsi

nez je hodnota rizikového apetitu v dané oblasti rizik. V ptipad€ kvalitativniho urceni
rizikového apetitu tento postup neni mozny. Zde je vSak potiebné rizikovy apetit povinné
osoby jasné vysvétlit, aby mohla byt vyhodnocena jeho relevantnost ve vztahu k opatienim
omezujicim pivodni inherentni rizika.

Protoze vystaveni povinné osoby vuci rizikiim a jejich omezovani je jednim ze zakladnich
pozadavkl vnitiniho fizeni, je obvyklé, Ze vedouci pracovnik je o této oblasti pravidelné
informovén [bod 13 pism. e) ptilohy]. Vyjimkou nebyva tydenni nebo mésicni hlaSeni. Cilem
je zjistit, jestli se pfijatd opatfeni osvédcCila ¢i jestli nemuseji byt zavedena dalsi opatieni.
Castym zdrojem informaci o Ww&innosti opatfeni byvaji tzv. systémy SIEM (Security
Information and Event Management). HlaSeni z téchto systémut byvaji dobrym indikatorem
nedostate¢nosti nebo naopak adekvatnosti ptijatych opatieni.

Informacni aktiva (bod 16 pfilohy) piedstavuji shromazdéné informace, které je tfeba chranit.
Ochrana shromazdénych informaci je vyznamnd, nebot’ informace jsou dulezité jak pro
poskytovani sluzeb povinnou osobou uzivateliim, tak pro podporu obchodnich funkci povinné
osoby, pracovnikd, tietich stran, externich poskytovatell a pro vazby na jiné interni a externi
systétmy a procesy. Do této kategorie patii i platformy pro uchovavani a pienos téchto
informaci a praci snimi. Je nutné zavést systém jednoznatné zodpovédnosti za kazdé

informac¢ni aktivum. Obvykle je informacni aktivum pfifazeno organiza¢nimu utvaru nebo
osobé, kterd toto aktivum v rdmci povinné osoby vyuzivd nejvice. Divodem takového
postupu je zvySeni zainteresovanosti pracovnikli na chodu povinné osoby, zvySeni mnozstvi
rizikovych scénait, které je dot€end osoba schopna identifikovat viici tomuto aktivu, zvySeni
schopnosti dotéené osoby chranit pfidélené informacéni aktivum, posileni schopnosti dotcené
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osoby najit alternativni cesty pro zajisténi plynulého vykonu ¢innosti v ptipad¢ vypadku ji
pfifazené¢ho informacniho aktiva.

Z informacnich aktiv povinnd osoba vzdy musi byt schopna fidit ta informacni aktiva, ktera
podporuji jeji kritické funkce (u ostatnich, tj. téch, ktera nepodporuji kritické funkce,
pozadavek tak striktni neni). Rizeni informaénich aktiv (information assets management) je
proces urceni téchto aktiv, jejich klasifikace, vyhodnoceni a fizeni moznych rizik, ktera

mohou tato aktiva ohrozit, zavedeni opatieni k jejich ochran¢ a jejich pravidelna kontrola.
Prezkoumévani ptimétenosti klasifikace informacnich aktiv (bod 19 prilohy) a spravné
zatazeni informacnich aktiv podle jejich dulezitosti je zasadni z hlediska rozpoznévani rizik,
které se snimi poji, az hlediska pfijimani opatfeni na ochranu téchto aktiv. Obecné je
V zajmu povinné osoby, aby informacni aktiva, kterda maji vyssi miru klasifikace, byla
uchovévana na vice mistech, aby v pfipadé¢ neopravnéného piistupu k tomuto mistu byla

cvwr

Pokud jde 0 prubézné sledovani hrozeb a zranitelnosti (bod 21 ptilohy), je vhodné casté

sledovani bezpecnostnich for a stranek spolecnosti, které se zabyvaji problematikou
bezpec¢nosti, hrozeb a zranitelnosti v oblasti informacnich a komunikac¢nich technologii,
a nasledné aplikovani nalezenych zjisténi, doporuceni a nastroji do informacniho prostiedi
povinné osoby. Tato Cinnost je kontinudlni, a tudiz vyzaduje kazdodenni sledovani, nebot’
bezpec¢nostni situace se muze vyvijet velmi rychle, predev§im pii kybernetickych ttocich
velkého rozsahu. Scénafe rizik jsou scénafe, které realizuji hrozby pfi vyuziti konkrétnich
zranitelnosti. Tyto scénafe vychdzeji z konkrétniho informacniho prostfedi povinné osoby
aVvmnoha ptipadech se prdvé na scénafich rizik ukaze, jestli je existujici zranitelnost
zneuzitelna internim nebo externim Gto¢nikem.

Oznamovéni vysledki vyhodnocovani rizik vedoucimu pracovnikovi (bod 24 piilohy) je
dilezité, nebot’ vedouci pracovnik méa opravnéni a povinnost piikrocit k realizaci opatieni,
pokud bylo rozpoznano nové riziko nebo bylo zjiSténo, Ze stavajici riziko neni oSetfeno
adekvatnim zptsobem. Vedouci pracovnik ur€uje prioritu realizace opatieni, a to podle
rizikového apetitu, ktery je povinnd osoba ochotna akceptovat, a v souvislosti s naklady, které

S opatfenimi souvisi.

V piipad¢ vnitiniho auditu v oblasti rizik IKT a bezpecnosti (body 25 az 27 ptilohy) je nutné
mit na paméti, Ze pii pfezkoumavani souladu vSech ¢innosti povinné osoby, které souviseji
s informa¢nimi a komunikac¢nimi technologiemi a bezpec¢nosti, s externimi pozadavky nejde
jen o pozadavky stanovené pravnimi piedpisy, ale naptiklad také pravidly platebnich systému
nebo smluvnimi ujednanimi. Pii vykonu funkce vnitiniho auditu je také dulezitd nezavislost
pracovnikll na auditovanych ¢innostech. Nemély by naptiklad nastat pfipady, kdy povinna
osoba vyuziva pro poskytovani platebnich sluzeb externi poskytovatele, ktefi zaroven
provadéji audit poskytovanych sluzeb. Na rozdil od funkce compliance orientované na

soustavny soulad povinné osoby se vSemi relevantnimi pravnimi ptedpisy, zajisStovani funkce
vnitiniho auditu odpovidd za poskytovani pln€ nezavislého a objektivniho ujisténi,
provadéného vybéroveé na zaklad€ analyzy vSech rizik véetné rizika provozniho, resp. rizika
compliance.
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Uplatnovani rizikové orientovaného pfistupu pii vykonu funkce vnitiniho auditu (bod 25
ptilohy) je dulezité z divodu potencialné velmi rozsahlé agendy, ktera mize byt predmétem
vnitiniho auditu. Z tohoto divodu neni realistické, aby pracovnici, ktefi zajistuji funkci

vnitiniho auditu, byli schopni v pribéhu jednoho roku provéfit vSechny oblasti ¢innosti
povinné osoby. Je vSak nutné zaméfit vnitini audit v pribéhu roku na nejkrititéjsi agendy
a Cinit tak opakované i v dalSich letech. Zaroven je potieba, aby i méné kritické agendy byly
v uritych periodach provéiovany. Chce-li mit povinnd osoba jistotu, Ze Zzadna
z vykonavanych ¢innosti neni zanedbavana, neni na zavadu ptid¢€lit zdroje na vice pracovnikli
zajiStujicich funkci vnitfniho auditu.

Plan auditd by mél zohlednit inherentni rizika v oblasti informacnich a komunikac¢nich
technologii (bod 26 pfilohy). Je vhodné mit systém pro stanoveni inherentniho rizika u v§ech
¢innosti a oblasti povinné osoby, v¢etné inherentnich rizik IKT a bezpec€nosti, a tento systém

vyuzit jako jeden ze vstupti pfi urceni rizikového apetitu povinné osoby a opatieni reagujicich
na konkrétni rozpoznana rizika.

Primarnimi tfemi cili v oblasti bezpecnosti informaci (bod 28 piilohy) je ochranit informace
povinné osoby a uzivatell z hlediska diivérnosti, integrity a dostupnosti. Politika bezpecnosti
informaci je rozpracovanim téchto cilii do vétsi miry detailu tak, aby tato politika byla
ucelena ve vSech oblastech informacénich a komunikaénich technologii a procestt s nimi
souvisejicimi.

Pokud jde o hlavni role v oblasti fizeni bezpec¢nosti informaci (bod 29 ptilohy), je vhodné

definovat povinnosti pro vedouciho pracovnika, pracovnika, v jehoz pulsobnosti je
bezpecnost, pracovnika v Cele utvaru, ktery mé v pasobnosti IKT systémy, uzivatele, externi
poskytovatele a dalsi tfeti strany a dal§i osoby, naptiklad spravce a vyvojare IKT systémd,
osoby zajistujici aplikaéni nebo bezpecnostni textovani, pracovniky, ktefi zajist'uji vnitini
audit v oblasti informac¢nich a komunikaénich technologii.

Mira detailu dokumentd vzniklych na zakladé politiky bezpecnosti (bod 30 piilohy) by méla
byt takova, aby umoziovala dotéenym pracovnikim podle nich postupovat. V takovém
ptipad¢ jiz nemusi byt vyhotovovany dokumenty s vét§i mirou detailu. Vyjimkou z tohoto
pravidla jsou dokumenty vztahujici se ke konkrétni technologii povinné osoby. CNB pii
vykonu dohledu dostate¢nost miry detailu dokumentti, nezbytnou pro jejich aplikovatelnost,
posuzuje.

V souvislosti s postupy pro kontrolu logického ptistupu a jeho anomalii (bod 31 ptilohy) je
potiebné zavést efektivni zptsob kontroly zdznamt pro piistupy k informacnim aktiviim. Pro

tento ucel se jako vhodné jevi pouzivat specializovany software, ktery upozorni na anomalie
V tomto pfistupu. Vstupem do tohoto systému jsou matice UCtl, roli a opravnéni vici
informa¢nim aktivim, kterda umozni rozpoznat anomalie. Pro vySSi bezpecnost v oblasti
internich Unikl informaci je vhodné pouzivat systém pro detekci nebo prevenci Uniku dat
(Data Loss Prevention, DLP).

Jde-li 0 opatieni pro fyzickou bezpecnost (bod 33 ptilohy), je tiecba mit na paméti, ze i1 pfi
pfesunu technologii a dat do datovych center je zajisténi fyzické bezpecnosti informacnich
aktiv povinnosti povinné osoby. Je tudiz v jejim zajmu, aby ji budouci poskytovatel datového
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centra jesSt¢ pfed uzavienim smlouvy poskytl zdvazna pravidla a opatieni, ktera v oblasti
fyzické bezpecnosti zabezpec€uje. Jen tak se povinna osoba miize informované rozhodnout,
zdali jsou pro ni tato pravidla a opatfeni akceptovatelnd. Povinnd osoba by také méla mit
smluvné zajisténo, ze muze provadét fyzickou kontrolu dodrzovani téchto pravidel a opatieni,
a Zze ma piistup k auditnim zpravam ovétujicim aplikaci téchto pravidel a opatteni.

Kwvuli schopnosti povinné osoby identifikovat potencidlni zranitelnosti [bod 36 pism. a)
prilohy] je dtlezité, krom¢ pravidelné aktualizace systémového software povinné osoby, také
sledovat nejnovéjsi zranitelnosti v oblasti softwarového vyvoje, nebot’ to umoziiuje rychle
reagovat na jejich vyskyt, provadet potfebné zmény softwaru a zamezovat tak zneuziti téchto
zranitelnosti. Pokud takovou zménu nelze provést rychle a povinna osoba by tak byla

vystavena zvySenému riziku, je nutné zavést kompenzacni opatieni, kterd v piipade
realizovaného rizika minimalizuji dopad na informacni aktiva a sluzby poskytované povinnou
osobou.

Pro zabezpeceni zdkladni konfigurace vSech sitovych komponent [bod 36 pism. b) ptilohy] je
potfebné mit bezpecné uloZenou konfiguraci vSech kritickych sitovych prvkl a pravidelné
kontrolovat, zdali nedoSlo ke zméné nastaveni téchto prvkld. V ptipad€ zjisténi rozdilu
Vv téchto konfiguracich je nutné bez zbyte¢ného odkladu zahdjit Setfeni s cilem zjistit zdroj

této zmény.

Povinna osoba stanovi, zdokumentuje a uplatiuje postupy, které zamezuji vyskytu
bezpe¢nostnich incidentt v IKT systémech a sluzbach v oblasti informac¢nich
a komunikacnich technologii a minimalizuji jejich dopad na poskytovani sluzeb v této oblasti.
Jde mimo jiné 0 zavedeni segmentace sité, systému prevence ztraty dat a Sifrovani sitového
provozu, a to v souladu s klasifikaci dat [bod 36 pism. c) pfilohy]. Pokud jde o zavedeni
segmentace sité, je o¢ekdvano, Ze povinnd osoba vytvoii takové virtudlni sité, které omezi

ptistupy uzivatelll pfimo k informacnim aktiviim na serverech a soucasn¢ vymezi piistupy
konkrétnich privilegovanych uzivateli jen na uréené servery. Ohledn¢ zavedeni systémi
prevence ztraty dat je oCekdvano, ze se povinnd osoba nespokoji s matici ptistupi pro své
uzivatele z hlediska jejich roli, ale zavede systém schopny identifikovat, monitorovat a chrénit
data (data loss prevention, DLP). Umozni ji to detekovat timyslné nebo netmyslné
neautorizované pokusy uZivateli zkopirovat nebo zaslat citlivé udaje mimo informacni
systém povinné osoby a t€émto pokusim zabranit. K Sifrovani sitového provozu by mélo byt
pfistoupeno jak pii poskytovani sluzeb uzivatelim, tak v interni siti. Toto Sifrovani by vSak
nemélo znemoznit fungovani dalSich bezpe€nostnich systémi a technologii povinné osoby,
napi. DLP.

V souvislosti se zavedenim ochrany koncovych bodi jako jsou servery, pracovni stanice
a mobilni zatizeni [bod 36 pism. d) pfilohy] by povinnd osoba nemeéla umoziovat jejich
pfistup do interni sit¢, pokud vySe uvedena zafizeni nespliiuji standardy bezpecného

nastaveni, bezpe¢nych komunika¢nich protokold, ochrany proti malwaru apod. Jednim
Z opatfeni mize byt naptiklad urceni geolokace pro pfistup koncovych bodi.

Smyslem pozadavku na zavedeni mechanismu pro ovéfeni integrity softwaru, firmwaru a dat
[bod 36 pism. e) ptilohy] je, aby povinna osoba pocitala se situaci, Ze se neautorizovana osoba
pokusi zménit vySe uvedend data. Povinnd osoba by proto méla zavést mechanismy, napf.
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pomoci tvorby a ovéfovani digitalniho otisku textu (hash), ktery odhali takovéto zmény co
nejdiive.

Pokud jde o $ifrovani ulozenych a ptenaSenych dat, a to v souladu s klasifikaci dat [bod 36
pism. f) pfilohy], povinnd osoba by m¢éla zajistit, ze se citlivé udaje vzdy nachézeji na
zasifrovanych ulozistich a v ptipad¢ nepovoleného externiho piistupu k takovému ulozisti
nehrozi ztrata daveérnosti ulozenych dat.

Ohledné¢ prubézného zjistovani, zda zmény stdvajiciho provozniho prostiedi ovliviiuji
stavajici bezpecnostni opatfeni nebo vyzaduji pfijeti dalSich opatfeni (bod 37 ptilohy), by
povinnd osoba méla postupovat tak, ze pred kazdou zménou tykajici se poskytovanych sluzeb,
internich procest, oblasti informa¢nich aktiv a IKT systéma provede kontrolu platnosti
arozsahu registru stavajicich rizik a jejich omezovani bezpecnostnimi opatienimi. P¥ipadné
povinna osoba identifikuje nové hrozby, zranitelnosti a na né navazujici rizika, ktera bude

sniZovat nebo jinak oSetfovat novymi opatienimi.

Rémec pro testovani bezpecnosti informaci, ktery md povinnd osoba stanovit a uplatiiovat
(bod 42 ptilohy), tvoii pravidla, postupy a zplsoby testovani bezpecnosti, které povinna
osoba pravidelné provadi svymi pracovniky nebo externimi poskytovateli. Je pfitom duilezité,
aby osoby, které provadéji textovani, nebyly samy zodpovédné za implementaci
bezpec¢nostnich opatfeni v povinné osobg.

Pokud jde o program odborné piipravy v oblasti bezpecnosti (bod 49 piilohy), povinna osoba
by méla zavést sérii Skoleni s riznym stupném detailu informaci v zavislosti na cilové skupiné

pracovnikii vcetné pracovnikll externich poskytovateld. Cilem je zvySit bezpecnostni
povédomi o potencidlnich hrozbadch a rizicich, kterym je povinna osoba vystavena,
a opatfenich, které povinnd osoba zavedla, vCetné zplusobl chovéani vyzadovanych od
pracovnikil pro zachovani bezpecnosti informacnich aktiv na co nejvyssi urovni.

Povinna osoba (bod 50 ptilohy) ma zdokumentovano, jak provozuje, sleduje a kontroluje sva
IKT aktiva.

Sledovani a tizeni Zivotnich cykli IKT aktiv (bod 55 pfilohy) vyzaduje, aby povinna osoba
vénovala zvlastni pozornost technologiim a softwaru, které jiZ nejsou podporovany ze strany

vyrobce. Jejich pouzivanim se totiZ mlize dostat do situace spojené s riziky, kterd jiz nepijde
uspokojivé omezit jinymi opatfenimi. Plati to vSak 1 obracené. Neni vhodné nasazovat, jen
z divodu modernosti nebo momentalniho trendu, ¢asem a zkuSenostmi neprovéfena IKT
aktiva.

Smyslem opatieni k omezeni rizika neimyslné nebo imysiné zmény IKT systémt b&hem
vyvoje a zavadéni v produkénim prostiedi (bod 69 ptilohy) je provadét vyvoj za pomoci
nastroju, které zajisti, Ze schvaleny zdrojovy kéd neni mozné zménit bez identifikace toho,
kdo takovou zménu provedl a nasledné na ptislusné tidici trovni schvalil. Obdobné v ptipadé
jiZz jednou schvaleného zdrojového kodu se nesmi stat, Ze tento kod bude jakkoliv

nekontrolované ménén, coz by nasledné¢ mohlo vést ke zméné funkcionality s negativnim
dopadem na nasledn¢ vzniklou aplikaci a na poskytovanou funkcionalitu.

V souvislosti s testovanim a schvalovanim IKT systému pied jejich prvnim pouzitim (bod 70
ptilohy) by si povinna osoba méla stanovit rimec testovani, ktery bude vzdy uplatiovat, aby
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dosahla nejvyssi uziteCnosti, bezpecnosti a spolehlivosti pouzivaného softwaru. V piipadné
vlastniho vyvoje miZze jit naptiklad o tzv. unit testovani, integracni testovani, systémové
testovani, uzivatelské akceptacni testovani. U nakoupeného softwaru jde naptiklad
0 vykonnostni testovani, bezpeCnostni testovani, regresni testovani.

Platebni instituce ma pouzivat testovaci prostiedi, které piimefené odrazi jeji produkcni
prostiedi (bod 70 ptilohy). Pro testovani je potfebné mit data co nejvice podobnd redlnym
datim, aby bylo mozné v testovani obsahnout vSechny eventuality, které generovana data

nemohou poskytnout. To vSak neni mozné plné realizovat, nebot’ pracovnici zajist'ujici
testovani nebudou mit stejnou zodpoveédnost jako jini zainteresovani pracovnici povinné
osoby, a to napfiklad ve vztahu k divéryhodnosti klientskych dat. Proto se zpravidla piikroci

vvvvv

k Uniku dat uzivatela.

Postupy povinné osoby pro pofizeni a vyvoj IKT systémi by mély zahrnovat také IKT

systémy vyvinuté nebo fizené obchodnimi funkcemi a koncovymi uzivateli mimo organizaci
Vv oblasti informacnich akomunikacnich technologii (bod 74 pfilohy). Divodem je
skute¢nost, ze pracovnici zpravidla mivaji moznost nad rdmec existujicich IKT systémul
prichézet s vlastnimi inovacemi, které zjednodusi jejich praci a které se z néjakého divodu
nemohly dostat do IKT systému. I o takovych aplikacich je nutné védét a fidit jejich vyvoj
a pouzivani, nebot’ mohou byt zdrojem rizik, napiiklad uniku informaci povinné osoby.

Povinna osoba fidi kontinuitu ¢innosti (bod 77 ptilohy). Stanovuje si podminky, za kterych je
pro ni vyhodné kontinualné poskytovat své sluzby. Na zaklad¢ téchto podminek vytvoii sadu

plani, které ji umozZni reagovat na pieruseni Cinnosti, aniz by dané podminky porusila
a vystavila se tak ztrat¢, které se ve svém planovacim procesu vystavit nechtéla.

Analyza dopadu na podnikatelskou ¢innost (Business Impact Analysis, BIA) je soucasti fizeni
kontinuity ¢innosti (bod 78 pfilohy). Z ni by mély jasné vyplynout vztahy mezi obchodnimi
funkcemi, kritickymi ¢innostmi, informa¢nimi aktivy, IKT systémy apod. a potencialné
realizovanou ztratou vyplyvajici z pferuseni fungovani nckterého vySe uvedeného procesu,
aktiva nebo systému. Jednim z vystupl této analyzy je i identifikace scénait, kdy mohou

nejvaznéjsi vypadky v €innosti nastat.

Ze srovnani IKT systéml asluZzeb v oblasti informac¢nich a komunikaénich technologii
s analyzou dopadu na podnikatelskou ¢innost miize vyplynout, ze stavajici architektura IKT
systémi a sluzeb nenapliiuje podminky stanovené povinnou osobou na kontinuitu ¢innosti.
V takovém piipadé je nutné piikrocit K jejich odpovidajici zmén€, naptfiklad cestou
redundance né€kterych kritickych komponent, a tim naplnit pozadavek na sladéni IKT systémi
a sluzeb v oblasti informacnich a komunikaénich technologii s analyzou dopadu na
podnikatelskou ¢innost (bod 79 ptilohy).

Plany reakce a obnovy by mély zohlediiovat alternativni moznosti v ptipadech, kdy obnova
nemusi byt z kratkodobého hlediska proveditelna (bod 85 pfilohy). Povinnd osoba by méla
zvazit alternativni moznosti poskytovani sluzeb nebo alespont vypotadani jiz iniciovanych
transakci. K tomu lze vyuzit cesty odlisSné od hlavnich IKT systéml povinné osoby. Lze
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pouzit dokumentaci procest pro jednotlivé obchodni funkce, informace o transakcich zaslané
uvérovym institucim apod.

Clanek II

Uginnost vyhlasky se navrhuje od 1. &ervence 2022.
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